°
schweizerischer ingenieur- und architektenverein
société suisse des ingénieurs et des architectes
societa svizzera degli ingegneri e degli architetti

swiss society of engineers and architects

Nuova Tegge sulla protezione dei dati (nLPD)

La nuova legge sulla protezione dei dati (nLPD) entra in vigore il 1° settembre 2023. | progettisti dovranno
adeguare il proprio trattamento dei dati personali alle nuove disposizioni, cio a prescindere dal fatto che
siano organizzati in societa anonima o in ditta individuale.

Quali obiettivi si € posta la revisione della LPD?

La revisione della LPD ha permesso di adeguare la protezione dei dati agli sviluppi tecnologici e sociali
(cloud computing, big data, social media e Internet delle cose).

La rivista LPD mira, inoltre, a garantire un livello di protezione dei dati equivalente a quello
dell’Unione Europea, cosi da consentire ai progettisti in Svizzera di continuare ad attuare uno scambio
di dati con le imprese europee, senza correre il rischio di perdere la propria competitivita.

Quali sono i principali cambiamenti?

1. Dati di persone fisiche (art. 5 lett. b nLPD)
La LPD revisionata proteggera esclusivamente i dati delle persone fisiche, non piu i dati delle persone
giuridiche (societa commerciali, associazioni, fondazioni, ecc.).

2. Dati personali degni di particolare protezione (art. 5 lett. ¢ n. 3 e 4 nLPD)
Con la nuova legge, la definizione di dati personali degni di particolare protezione & estesa ai dati genetici
e biometrici che identificano in modo univoco una persona fisica.

3. Introduzione dei principi di «Privacy by Design» e di «Privacy by Default» (art. 7 nLPD)

Il principio «Privacy by Design» (protezione dei dati sin dalla progettazione) obbliga il titolare del
trattamento ad applicare, sin dalla progettazione, i principi di cui all’articolo 6 nLPD, adottando le
appropriate misure tecniche e organizzative. Si tratta, in particolare, di eliminare o anonimizzare i dati
non pil necessari ai fini del trattamento.

Il principio «Privacy by Default» (protezione dei dati per impostazione predefinita) garantisce,
senza alcun intervento dell’'utente, un trattamento dei dati personali limitato al minimo richiesto dallo
SCOPO perseguito.

L’applicazione dei due principi garantisce cosi un trattamento dei dati conforme alla legge rivista,
sin dalla progettazione e per impostazione predefinita.
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4. Consulente per la protezione dei dati (art. 10 nLPD)

L’articolo 10 nLPD offre ai progettisti la possibilita di designare un consulente per la protezione dei
dati (facoltativo). Il consulente fungera da interlocutore interno in materia di protezione dei dati e da
intermediario con le autorita preposte alla protezione dei dati in Svizzera.

5. Valutazione d’impatto (art. 22 nLPD)

Deve essere effettuata una valutazione d’impatto sulla protezione dei dati qualora il previsto trattamento
dei dati possa comportare un rischio elevato per la personalita o per i diritti fondamentali della persona
interessata e non sussista alcun motivo derogatorio. La presenza di un rischio elevato, in particolare in
caso di utilizzazione di nuove tecnologie, risulta dal tipo, dall’entita, dalle circostanze e dallo scopo del
trattamento. Tale rischio sussiste soprattutto quando € prevista una profilazione a rischio elevato o un
trattamento su grande scala di dati personali degni di particolare protezione.

6. Registro delle attivita di trattamento (art. 12 nLPD)

La tenuta di un registro delle attivita di trattamento diventa obbligatoria. Il registro deve contenere
almeno le informazioni menzionate all’articolo 12 cpv. 2 nLPD. L'ordinanza di applicazione prevede
tuttavia un’esenzione per le imprese e altri organismi di diritto privato con meno di 250 collaboratori, il
cui trattamento di dati personali comporti un rischio esiguo di violazione della personalita delle persone
interessate. Se si prevede di comunicare i dati all’estero, dovranno essere indicati anche i Paesi e le
garanzie relative alla protezione dei dati (per esempio le clausole contrattuali tipo europee).

7. Estensione dell’obbligo di informare (art. 19 nLPD)
D’ora in poi, il titolare del trattamento dovra informare preventivamente e in modo adeguato la persona
interessata in merito alla raccolta di tutti i dati personali, e non soltanto in merito alla raccolta dei dati
degni di particolare protezione; tale obbligo sussiste anche se i dati non sono raccolti presso la persona
interessata. Il progettista & tenuto almeno a comunicare alla persona interessata I'identita e i dati di
contatto del titolare del trattamento, lo scopo del trattamento €, se del caso, i destinatari o le categorie di
destinatari ai quali sono comunicati i dati personali.

Se i dati personali non sono raccolti presso la persona interessata, il progettista la informa inoltre
sulle categorie di dati personali trattati.
Qualora i dati personali vengano comunicati all’estero, il progettista deve comunicare alla persona
interessata anche il nome dello Stato o dell’organismo internazionale al quale tali dati sono trasmessi.

8. Diritto d’accesso della persona interessata (art. 25 nLPD)
Su richiesta della persona interessata, e di norma entro 30 giorni, il titolare del trattamento le fornisce le
informazioni necessarie, affinché quest’ultima possa far valere i propri diritti secondo la nLPD e affinché
sia garantito un trattamento trasparente dei dati. Alla persona interessata sono fornite, in particolare,
informazioni riguardanti I'identita del titolare del trattamento, i suoi dati di contatto, i dati personali trattati
in quanto tali, lo scopo del trattamento e la durata di conservazione dei dati personali o0, se cid non &
possibile, i criteri per stabilire tale durata.

Il titolare del trattamento fornisce gratuitamente le informazioni richieste. Il Consiglio federale
puo prevedere delle eccezioni, segnatamente se la comunicazione delle informazioni richiede un onere
sproporzionato.

9. Notifica di violazioni della sicurezza dei dati (art. 24 nLPD)

In caso di violazione della sicurezza dei dati che, verosimilmente, comporti un rischio elevato per
la personalita o per i diritti fondamentali della persona interessata, & necessaria una notifica rapida
all’Incaricato federale della protezione dei dati e della trasparenza (IFPDT).
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CheckTist delle misure da adottare

Individuare i dati privati raccolti e valutare i rischi per i diritti e le liberta delle persone fisiche.

Informare in modo adeguato la persona interessata in merito al trattamento dei suoi dati personali
sin dalla raccolta. Tali informazioni possono essere fornite in particolare mediante la pubblicazione
di un’informativa sulla protezione dei dati destinata alle persone interessate, con I'appoggio di
documenti contrattuali o anche verbalmente .

L’Incaricato federale della protezione dei dati e della trasparenza (IFPDT) 2 raccomanda che le
informazioni permettano almeno di rispondere alle seguenti domande:

N N N

NN

Chi é responsabile per il trattamento dei dati?

Quali dati personali sono raccolti?

Per quali scopi sono trattati i dati personali raccolti?

Per quanto tempo sono conservati i dati personali raccolti?

Quali sono le opzioni degli utenti per quanto attiene al trattamento dei loro dati?

Quali dati sono comunicati a terzi e per quali scopi?

Quali prestazioni o prodotti, segnatamente quelli offerti da terzi, sono integrati nel sito e come
possono gli utenti opporsi al fatto che i loro dati siano comunicati a terzi?

Quali sono gli indirizzi di contatto ai quali gli utenti possono rivolgersi per porre domande sul
trattamento di dati e per fare valere i propri diritti in materia di protezione dei dati (ad es. diritto
di accesso, correzione, cancellazione, opposizione, portabilita)?

A quali leggi sottosta il trattamento di dati da parte del fornitore di prestazioni?

Garantire la protezione dei dati sin dalla progettazione e per impostazione predefinita.
Nominare un consulente per la protezione dei dati interno o un mandatario esterno.
Adottare direttive o regole interne in materia di protezione dei dati. Tali misure dovranno
permettere di rispondere rapidamente alle richieste delle persone interessate per quanto
concerne i propri dati e di far fronte alle violazioni della sicurezza dei dati.

Allestire un registro per il trattamento dei dati se il progettista vi € tenuto per legge.

Rivedere la conformita dei contratti attuali alla nLPD.

Adottare misure di sicurezza adeguate e provvedere al loro aggiornamento.

" CHARLET Francois, Protection des données en entreprise, Basilea 2023, p. 65
2 www.edoeb.admin.ch/edoeb/it/home/datenschutz/arbeit_wirtschaft/datenschutzerklaerung.htmi
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Conclusioni

La revisione della legge sulla protezione dei dati permettera di garantire una maggiore trasparenza nel
trattamento dei dati personali sin dalla loro raccolta. Raccomandiamo ai progettisti di adottare entro il
1° settembre 2023, data di entrata in vigore della nLPD, le misure interne atte a garantire la trasparenza
nel trattamento dei dati personali, conformemente alle disposizioni legali. Al fine di limitare qualsiasi
onere di lavoro supplementare, le misure in questione dovrebbero inoltre poter agevolare la procedura
relativa alle domande di esercizio del diritto d’accesso delle persone interessate. Infine, richiamiamo
I’attenzione dei progettisti sul nuovo regime sanzionatorio della nLPD previsto qualora siano violate le
prescrizioni della legge federale sulla protezione dei dati. In caso di comportamento scorretto, i privati
sono passibili di una multa fino a 250 000 franchi (art. 60 segg. nLPD).

Societa svizzera degli ingegneri e degli architetti Selnaustrasse 16 Centrale +41 44 283 15 15
Casella postale contact@sia.ch
8001 Zurigo www.sia.ch



