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Nouvelle loi sur la protection des données
(nLPD)

Le 1° septembre 2023, la nouvelle loi sur la protection des données entre en vigueur. Les concepteurs,
gu’ils soient organisés en société anonyme ou en raison individuelle, devront adapter leur traitement de
données personnelles aux nouvelles dispositions.

Quels sont les objectifs de la révision de la LPD ?

La LPD révisée a pour objectif d’adapter la protection des données aux évolutions technologiques et
sociales (le cloud-computing, le Big data, les réseaux sociaux et I'Internet des objets).

Elle a également pour enjeu de garantir un niveau de protection des données équivalent a celui
de I’Union Européenne, permettant aux concepteurs en Suisse de poursuivre I’échange des données
avec des entreprises européennes et d’éviter une perte de compétitivité.

Quels sont les principaux changements ?

1. Données de personnes physiques (art. 5 let b nLPD)
Seules les données de personnes privées sont protégées par la LPD révisée, a I'exclusion des données
des personnes morales (sociétés commerciales, associations, fondations, etc.)

2. Données personnelles sensibles (art. 5 let c ch. 3 et 4 nLPD)

Avec la nouvelle loi, la définition des données personnelles sensibles est étendue aux données
génétiques et aux données biométriques, si ces derniéres identifient une personne physique de maniére
univoque.

3. Lintégration des principes de « Privacy by Design » et de « Privacy by Default » (art. 7 nLPD)
Le principe de « Privacy by Design » (protection des données dés la conception) contraint le responsable
du traitement a appliquer, dés la conception, les principes prévus a I'art. 6 nLPD, en prenant des mesures
techniques et organisationnelles appropriées. Il s’agit notamment de détruire ou anonymiser les données
qui ne sont plus nécessaires au regard des finalités du traitement.

Le principe de « Privacy by Default » (protection des données par défaut) assure quant a lui, sans
aucune intervention de I'utilisateur, un traitement des données personnelles limité au minimum requis par
la finalité poursuivie.

L’application des deux principes garantit ainsi un traitement des données conforme a la loi révisée
dés la conception et par défaut.
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4. Conseiller a la protection des données (art. 10 nLPD)

L’art. 10 nLPD offre la possibilité aux concepteurs de désigner un conseiller a la protection des
données (facultatif). Ce dernier sera I'interlocuteur a 'interne en matiere de protection des données et
I'intermédiaire avec les autorités chargées de la protection des données en Suisse.

5. Analyses d’impact (art. 22 nLPD)

Une analyse d’impact relative a la protection des données personnelles doit étre réalisée lorsque le
traitement envisagé est susceptible d’entrainer un risque élevé pour la personnalité ou les droits
fondamentaux de la personne concernée et qu’il n’existe aucun motif dérogatoire. L'existence d’un
risque élevé, en particulier lors du recours a de nouvelles technologies, dépend de la nature, de I’étendue
des circonstances et de la finalité. Un tel risque existe surtout lorsqu’un profilage a risque élevé ou un
traitement a grande échelle de données sensibles est prévu.

6. Registre des activités de traitement (art. 12 nLPD)

La tenue d’un registre des activités de traitement devient obligatoire. Les informations devant figurer au
minimum dans le registre sont citées a I'art. 12 al. 2 nLPD. L'ordonnance d’application prévoit toutefois
une exemption pour les entreprises et autres organismes de droit privé employant moins de 250 colla-
borateurs, dont le traitement des données présente un risque limité d’atteinte a la personnalité des
personnes concernées. Si une communication est prévue a I'étranger, les pays devront étre également
indiqués, ainsi que les garanties relatives a la protection des données (par exemple les clauses
contractuelles type européennes).

7. Extension du devoir d’informer (art. 19 nLPD)
Dorénavant, le responsable du traitement doit informer préalablement la personne concernée de
maniere adéquate de toute collecte de données personnelles, et non seulement de données sensibles,
que celle-ci soit effectuée aupres d’elle ou non. Le concepteur est tenu au moins de communiquer a la
personne concernée I'identité et les coordonnées du responsable du traitement, la finalité du traitement
et le cas échéant, les destinataires ou les catégories de destinataires auxquels des données personnelles
sont transmises.

Si les données personnelles ne sont pas collectées aupres de la personne concernée, il
communique en outre les catégories de données traitées a cette personne.

Et, lorsque des données personnelles sont communiquées a I’étranger, le concepteur doit
également communiquer a la personne concernée le nom de I'Etat ou de I’organisme international auquel
elles sont communiquées.

8. Droit d’accés de la personne concernée (art. 25 nLPD)
A la demande de la personne concernée et dans un délai généralement de 30 jours, le responsable
du traitement lui fournit les informations nécessaires pour qu’elle puisse faire valoir ses droits selon la
nLPD et pour que la transparence du traitement soit garantie. Il s’agit notamment de I'identité et des
coordonnées du responsable du traitement, des données personnelles traitées en tant que telles, de
la finalité du traitement et de la durée de conservation des données personnelles ou, si cela n’est pas
possible, des critéres pour fixer cette derniere.

Le responsable du traitement fournit gratuitement les renseignements demandés. Le Conseil
fédéral peut prévoir des exceptions, notamment si la communication de I'information exige des efforts
disproportionnés.
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9. Annonce des violations de la sécurité des données (art. 24 nLPD)

En cas de violation de la sécurité des données entrainant vraisemblablement un risque élevé pour la
personnalité ou les droits fondamentaux de la personne concerné, une annonce rapide est requise, a
adresser au Préposeé fédéral a la protection des données et a la transparence (PFPDT).

Check-1ist des mesures a prendre

Recenser les données privées collectées et évaluer les risques pour les droits et libertés des
personnes physiques.

Informer la personne concernée du traitement de ses données personnelles de maniére adéquate
des la collecte. Ces informations peuvent étre fournies notamment a 'aide de la publication d’une
déclaration de protection des données a I'intention des personnes concernées, de documents
contractuels ou encore oralement .

Le Préposé fédéral a la protection des données et a la transparence ? (PFPDT) recommande que les
informations permettent au moins de répondre aux questions suivantes :

° Qui est responsable du traitement des données ?

° Quelles données personnelles sont collectées ?

o A quelles fins les données personnelles sont-elles traitées ?

° Pendant combien de temps les données personnelles sont-elles conservées ?

° De quelles options I'utilisateur dispose-t-il quant au traitement de ses données ?

o Quelles données sont transmises a des tiers et a quelles fins ?

° Quels services et produits, notamment de tiers, sont intégrés dans le site web et comment les

utilisateurs peuvent-ils s’opposer a ce que leurs données soient communiquées a ces tiers ?

A qui peut-on s’adresser pour demander des renseignements relatifs au traitement des données et
ou peut-on faire valoir ses droits (par ex. acces, rectification, suppression, opposition, portabilité) ?
A quelles lois le traitement des données par le fournisseur de prestations est-il soumis ?

Garantir une protection des données deés la conception et par défaut.

Nommer un conseiller a la protection des données a 'interne ou un mandataire externe.

Adopter des directives ou des regles internes concernant la protection des données. Ces mesures
devront permettre de répondre rapidement aux demandes des personnes concernées relatives a
leurs données et de faire face aux violations de la sécurité des données.

Etablir un registre de traitement des données si le concepteur y est contraint par la loi.

Réviser la conformité a la nLPD des contrats actuels.

Adopter des mesures de sécurité adéquates et veiller a leur mise a jour.

" CHARLET Francois, Protection des données en entreprise, Basel 2023, S. 65
2 www.edoeb.admin.ch/edoeb/fr/home/datenschutz/arbeit_wirtschaft/datenschutzerklaerung.html
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Conclusion

La révision de la loi sur la protection des données va permettre une meilleure transparence du traite-
ment de données personnelles dés leur collecte. Nous recommandons aux concepteurs d’adopter au
1 septembre 2023, date de I’'entrée en vigueur de la nLPD, les mesures internes permettant de garantir
la transparence du traitement de données personnelles conformément aux dispositions légales. Et

pour limiter toute charge de travail supplémentaire, celles-ci devraient également pouvoir faciliter la
procédure relative aux demandes d’exercice du droit d’accés des personnes concernées. Enfin, nous
rendons attentifs les concepteurs en cas de violation des prescriptions de la loi fédérale sur la protec-
tion des données du nouveau régime de sanction de la nLPD. En cas de comportement répréhensible,
ils s’exposent, a titre privé, a une amende allant jusqu’a 250 000 francs (art. 60 ss nLPD).
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