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Das neue Datenschutzgesetz (revDSG)

Am 1. September 2023 tritt in der Schweiz das neue Datenschutzgesetz (DSG) in Kraft. Ab diesem Zeit-
punkt missen die Planenden die Bearbeitung von Personendaten an die neuen Bestimmungen anpassen,
unabhangig davon, ob sie als Aktiengesellschaft oder Einzelfirma organisiert sind.

Was sind die Ziele der Revision?

Ziel des revidierten DSG ist es, den Datenschutz an die technologischen und gesellschaftlichen
Entwicklungen (Cloud-Computing, Big Data, soziale Netzwerke und Internet der Dinge) anzupassen.
Ein weiteres Anliegen besteht darin, ein Datenschutzniveau zu gewéhrleisten, das dem der
Europaischen Union gleichwertig ist. Planende in der Schweiz sollen weiterhin Daten mit europaischen
Unternehmen austauschen kénnen und nicht Gefahr laufen, ihre Wettbewerbsféhigkeit zu verlieren.

Was sind die wichtigsten Veranderungen?

1. Daten natiirlicher Personen (Art. 5 Bst. b revDSG)

Durch das revidierte DSG werden kiinftig nur noch die Daten von Privatpersonen geschitzt, jedoch nicht
mehr die Daten von juristischen Personen (Aktiengesellschaften (AG), Gesellschaften mit beschrankter
Haftung (GmbH), Vereine, Stiftungen etc.).

2. Besonders schiitzenswerte Personendaten (Art. 5 Bst. ¢ Ziff. 3 und 4 revDSG)

Mit dem neuen Gesetz wird die Definition der «besonders schiitzenswerten Personendaten» um
genetische Daten und, sofern diese eine nattrliche Person eindeutig identifizieren, biometrische Daten
erweitert.

3. Aufnahme der Grundsatze «Privacy by Design» und «Privacy by Default» (Art. 7 revDSG)
Der Grundsatz «Privacy by Design» (Datenschutz durch Technik) verpflichtet den Verantwortlichen, die
Grundsétze nach Art. 6 des revidierten DSG bereits ab der Planung umzusetzen, indem er angemessene
technische und organisatorische Schutzmassnahmen trifft. Dabei geht es insbesondere um die
Vernichtung oder Anonymisierung der Daten, die zum Zweck der Bearbeitung nicht mehr erforderlich sind.
Der Grundsatz «Privacy by Default» (Datenschutz durch datenschutzfreundliche Voreinstellungen)
stellt sicher, dass die Bearbeitung von Personendaten standardmé&ssig, d. h. ohne Eingreifen der
Nutzenden, auf das fur den Verwendungszweck nétige Mindestmass beschrankt wird.
Durch die Anwendung dieser beiden Grundsatze wird somit gewahrleistet, dass die Bearbeitung
der Daten ab der Planung und standardm&ssig im Einklang mit dem revidierten Gesetz erfolgt.
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4. Datenschutzberaterin oder -berater (Art. 10 revDSG)

Art. 10 des revidierten DSG bietet den Planenden die Mdglichkeit, eine Datenschutzberaterin oder einen
Datenschutzberater zu ernennen (fakultativ). Die Datenschutzberaterin oder der Datenschutzberater

ist nicht nur eine innerbetriebliche Anlaufstelle, sondern fungiert auch als Bindeglied zu der Schweizer
Datenschutzbehdrde.

5. Datenschutz-Folgenabschatzung (Art. 22 revDSG)

Datenschutz-Folgenabschéatzungen sind zu erstellen, wenn eine Datenbearbeitung ein hohes Risiko fiir
die Personlichkeit oder die Grundrechte der betroffenen Person mit sich bringen kann und es keinen
Grund gibt, von der Erstellung einer solchen Folgenabschétzung abzusehen. Das hohe Risiko ergibt sich,
insbesondere bei Verwendung neuer Technologien, aus der Art, dem Umfang, den Umstanden und

dem Zweck der Bearbeitung. Ein solches Risiko besteht insbesondere dann, wenn ein Profiling mit hohem
Risiko oder eine umfangreiche Bearbeitung besonders schiitzenswerter Personendaten geplant ist.

6. Verzeichnis der Bearbeitungstitigkeiten (Art. 12 revDSG)

Das Fuhren eines Verzeichnisses der Bearbeitungstétigkeiten ist kiinftig obligatorisch. Art. 12 Abs. 2 des
revidierten DSG nennt die Mindestangaben, die in diesem Verzeichnis zwingend enthalten sein missen.
Die Verordnung zum Gesetz sieht jedoch eine Ausnahme fiir Unternehmen und andere privatrechtliche
Organisationen vor, die weniger als 250 Mitarbeiterinnen und Mitarbeiter beschaftigen und deren
Datenbearbeitung ein geringes Risiko von Verletzungen der Persdnlichkeit der betroffenen Personen mit
sich bringt. Falls Daten ins Ausland bekanntgegeben werden sollen, ist auch eine Angabe der Staaten
sowie der Datenschutzgarantien (z. B. die Standardvertragsklauseln der Europaischen Kommission)
erforderlich.

7. Erweiterte Informationspflicht (Art. 19 revDSG)
Klnftig muss der Verantwortliche die betroffene Person vorgangig angemessen Uber die Beschaffung von
Personendaten im Allgemeinen und nicht mehr nur Gber die Beschaffung von besonders schiitzenswerten
Daten informieren. Diese Informationspflicht gilt auch dann, wenn die Daten nicht bei der betroffenen
Person beschafft werden. Der bzw. die Planende ist verpflichtet, der betroffenen Person mindestens
die Identitat und die Kontaktdaten des Verantwortlichen, den Bearbeitungszweck und gegebenenfalls
die Empféngerinnen und Empfénger oder die Kategorien von Empfangerinnen und Empféngern, denen
Personendaten bekanntgegeben werden, mitzuteilen.

Werden die Daten nicht bei der betroffenen Person beschafft, so teilt der oder die Planende
ihr zudem die Kategorien der bearbeiteten Personendaten mit.

Werden die Personendaten ins Ausland bekanntgegeben, so teilt der oder die Planende der
betroffenen Person auch den Staat oder das internationale Organ mit.

8. Auskunftsrecht der betroffenen Person (Art. 25 revDSG)
Auf entsprechendes Verlangen teilt der Verantwortliche der betroffenen Person, in der Regel innerhalb
von 30 Tagen, diejenigen Informationen mit, die erforderlich sind, damit die Person die ihre nach dem
revidierten DSG zustehenden Rechte geltend machen kann und eine transparente Datenbearbeitung
gewdhrleistet ist. Dabei handelt es sich insbesondere um die Identitat und die Kontaktdaten des
Verantwortlichen, die bearbeiteten Personendaten als solche, den Bearbeitungszweck und die Auf-
bewahrungsdauer der Personendaten oder, falls dies nicht méglich ist, die Kriterien zur Festlegung
dieser Dauer.

Der Verantwortliche muss kostenlos Auskunft erteilen. Der Bundesrat kann Ausnahmen vorsehen,
namentlich wenn der Aufwand unverhaltnismassig ist.
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9. Meldung von Verletzungen der Datensicherheit (Art. 24 revDSG)

Eine Verletzung der Datensicherheit, die voraussichtlich zu einem hohen Risiko fir die Personlichkeit oder
die Grundrechte der betroffenen Person fiihrt, ist dem Eidgendssischen Datenschutz- und Offentlichkeits-
beauftragten (EDOB) rasch zu melden.

Checkliste der zu ergreifenden Massnahmen

Erfassen der beschafften privaten Daten und Bewertung der Risiken fiir die Rechte und Freiheiten
der natirlichen Personen.

Angemessene Information der betroffenen Person ab der Beschaffung Uber die Bearbeitung
ihrer Personendaten. Diese Informationen kénnen insbesondere durch die Verdffentlichung
einer Datenschutzerklarung zur Einsichtnahme durch die betroffenen Personen, durch Vertrags-
dokumente oder auch mindlich mitgeteilt werden. '

Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte 2 (EDOB) empfiehlt, dass die
Informationen zumindest Antworten auf die folgenden Fragen liefern sollten:

° Wer ist verantwortlich fiir die Datenbearbeitung?

° Welche Personendaten werden gesammelt?

° Zu welchen Zwecken werden die gesammelten Personendaten bearbeitet?

° Wie lange werden diese gesammelten Personendaten aufbewahrt?

° Welche Wahimdglichkeiten zur Bearbeitung ihrer Daten stehen den Nutzenden zu?

° Welche Daten werden an Dritte weitergegeben und fur welche Zwecke?

° Welche Dienstleistungen oder Produkte insb. auch von Dritten werden eingebunden und wie
kénnen die Nutzenden der damit verbundenen Datenibermittlung widersprechen?

° Uber welche Kontaktadresse kénnen Fragen zur Datenbearbeitung gestellt werden bzw. wo

kénnen Datenschutzrechte (z. B. Auskunft, Berichtigung, Léschung, Widerspruch, Portabilitat)
geltend gemacht werden?
° Welchen Gesetzen untersteht die Datenbearbeitungspraxis des Anbieters?

Gewabhrleistung von Datenschutz durch Technik («Privacy by Design») und durch daten-
schutzfreundliche Voreinstellungen («Privacy by Default»).

Ernennung einer internen Datenschutzberaterin oder eines Datenschutzberaters oder
Beauftragung einer externen Stelle.

Einflhren interner Datenschutzrichtlinien oder -regeln. Diese Massnahmen sollten es den
Planenden ermdglichen, schnell auf Anfragen von betroffenen Personen zu ihren Daten zu
reagieren und mit Verletzungen der Datensicherheit addquat umzugehen.

" CHARLET Francois, Protection des données en entreprise, Basel 2023, S. 65
2 www.edoeb.admin.ch/edoeb/de/home/datenschutz/arbeit_wirtschaft/datenschutzerklaerung.htmi
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Erstellen eines Verzeichnisses der Datenbearbeitungstatigkeiten, wenn der oder die Planende
hierzu verpflichtet ist.

Uberpriifung der aktuellen Vertrage auf ihre Ubereinstimmung mit dem revidierten DSG.

Ergreifen angemessener Sicherheitsmassnahmen, einschliesslich derer Aktualisierungen.

Schlussfolgerung

Die Revision des Datenschutzgesetzes wird daflir sorgen, dass die Bearbeitung von Personendaten

ab dem Zeitpunkt ihrer Beschaffung transparenter wird. Wir empfehlen den Planenden, bis zum

1. September 2023, dem Datum des Inkrafttretens des revidierten DSG, interne Massnahmen zu ergreifen,
um die Transparenz der Bearbeitung von Personendaten geméss den gesetzlichen Bestimmungen zu
gewahrleisten. Um auch den zusétzlichen Aufwand in Grenzen zu halten, sollten diese Massnahmen
zudem eine Erleichterung des Verfahrens im Zusammenhang mit Auskunftsersuchen der betroffenen
Personen erméglichen. Abschliessend weisen wir die Planenden auf das neue Sanktionssystem des
revidierten DSG hin. Demnach droht privaten Personen, die gegen Bestimmungen des Bundesgesetzes
Uber den Datenschutz verstossen, kiinftig eine Busse von bis zu 250’000 Franken (Art. 60 ff. revDSG).
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